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BANKKARTYAS FIZETES KISOKOS

Online fizetési fellletink a CIB Bank altal biztositott biztonsagos bankkartyas fizetési megoldast nyujtja
Ugyfeleinknek. A biztonsagot az adatok szétvalasztasa alapozza meg. Az UNION Vienna Insurance Group
Biztosit6 Zrt. (a tovabbiakban: ,Biztosité” vagy ,Adatkezel8”) a fizetenddé szolgaltatassal, termékkel kapcsolatos
informacidkat kapja meg az ugyféltél, a CIB Bank pedig kizardélag a fizetési tranzakcidhoz szikséges kartya
adatokat a 256 bites TLS titkositassal ellatott fizet6oldalon. A fizet6oldal adattartalmarodl a Biztositdé nem értesdl,
azokat csak a CIB Bank érheti el. A tranzakcié eredményérdl a fizetést kdvetéen a Biztositd weboldala tajékoztatja.
A kértyas fizetéshez az On internet béngészé programjanak tdmogatnia kell a TLS titkositast.

Az On 4ltal igénybe vett biztositdshoz kapcsolédéan kifizetett dsszeg azonnal zarolasra keriil kartyaszamlajan.

Kérjik, olvassa el részletes tajékoztaténkat!

UDVOzZOLJUK A CIB BANK BIZTONSAGOS, INTERNETES FIZETESI MEGOLDASAVAL MUKODO ON-

LINE FIZETESI FELULETUNKON!

AZ ALABBIAKBAN ROVIDEN ISMERTETJUK, HOGY MIKEPP INTEZHETI BIZTONSAGOS MODON DIJFIZETESET.

Mire figyeljen a bankkartyas dijfizetéskor?

e Olvassa el az On 4ltal fizetendd biztositasi termék
vagy szolgdltatas ismertetdjét és feltételeit, tovabba
a fizetés feltételeit is!

e Tanulmanyozza at az online fizetési felllet biztonsa-
gi feltételeit, hiszen ezzel garantéljak az On adatainak
biztonsagat!

e Tartsa nyilvan a dijfizetéssel és szerz6désével kap-
csolatos adatait!

e Tartsa nyilvan a fizetéssel kapcsolatos tranzakcios
adatait! (tranzakcio azonositd, engedélyszam)

e Biztositsa, hogy titkos kartyaadataihoz illetéktelen
személy soha ne férhessen hozza.

e Hasznaljon olyan bongész6t, amely tamogatja a TLS
titkositashoz sziikséges opciot!

A biztonsagrol
A TLS, a Transport Layer Security elfogadott titkositasi
eljaras roviditése. Bankunk rendelkezik egy 256 bites tit-

kositd kulccsal, amely a kommunikacids csatornat védi.
A VeriSign nevl cég teszi lehetéveé a CIB Banknak a 256
bites kulcs hasznalatat, amely segitségével biztositjuk a
TLS alapu titkositast. Jelenleg a vilag elektronikus ke-
reskedelmének 90%-aban ezt a titkositasi médot alkal-
mazzak. Az Ugyfél altal hasznalt bongészd program a
TLS segitségével a kartyabirtokos adatait az elkiildés
el6tt titkositja, igy azok kodolt formaban jutnak el a CIB
Bankhoz, ezaltal illetéktelen személyek szamara nem
értelmezhetbek.

Elfogadott kartyak

A CIB Bank internetes fizetési rendszere a Mastercard/
Maestro, a VISA termékcsaladba tartozé VISA és VISA
Electron (az Electronndl csak abban az esetben, ha azt
a kibocsaté bank engedélyezi) bankkartyak hasznalatat,
valamint internetes haszndlatra alkalmas webkartyaval
valo fizetést teszi lehetbvé.
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Fizetés lépései

1. A Biztosito altal Gzemeltetett online fizetési felllet
oldaléan az On altal igénybe vett biztositasi termék-
hez kapcsoléddan indithatja a biztositasi dij bank-
kartyas fizetését.

2. Ezt kovetden On atkeriil a CIB Bank biztonsagos
fizetést garantalé oldalara, ahol a fizetés megkez-
déséhez kartyaadatait szikséges kitdltenie.

3. A kartyaadatok megaddasat kovetéen a Fizetés
gombra kattintva indithatja el a tranzakciot.

4. A sikeres hitelesitést kdvetéen folytatodik a fizetési
folyamat.

5. A fizetést kdvetéen On visszatér a Biztosité online
fizetési fellletére, ahol a tranzakcié eredményérdl
kap visszaigazolast.

A bankkartyaval torténd fizetés esetén a sikeres tranzak-
ciét kovetéen — ez a bankkartya érvényessége és a fe-
dezet ellenérzése utani elfogadast jelenti —, a CIB Bank
elinditja a Kartyabirtokos szamlajanak megterhelését az
aru vagy szolgaltatas ellenértékével.

Amennyiben On nem kerill visszairanyitasra a fizetéoldal-
rél a Biztositd online fizetési fellletére, ugy a tranzakcio
sikertelennek mindésil. Amennyiben a banki fizetéolda-
lon a béngész6 ,Vissza/Back” vagy a ,Frissités/Refresh”
gombjara kattint, ill. bezarja a béngészd ablakot mielétt
visszairanyitasra keriilne az online fizetési fellletre, a fize-
tés sikertelennek mindsul.

Amennyiben a tranzakcié eredményérdl, annak sikerte-
lensége esetén okardl, részleteir6l bévebben kivan ta-
jékozddni, kérjlk, vegye fel a kapcsolatot szamlavezet§
bankjaval.

Kérdések és valaszok internetes kartyas

— ) fizetésrdl

KARTYAELFOGADAS

Milyen tipusu kartyakkal lehet fizetni?

= 0

A VISA és a Mastercard dombornyomott kartyaival, ill. egyes VISA Electron, V Pay kartyakkal. A VISA Electron kartyak in-
terneten torténé hasznalatanak lehetésége a kartyat kibocsaté banktdl fiigg. A CIB altal kibocsatott VISA Electron tipusu

bankkartya hasznalhato interneten t6rténé dijfizetésre.

Mely bankok kartyai alkalmasak internetes fizetésre?

Minden olyan VISA és Mastercard/Maestro kartyaval, mely internetes fizetésre a kartyakibocsaté bank altal engedélyez-
tetve lettek, valamint a kifejezetten internetes hasznalatra hivatott webkartyak.

Lehet-e vasaridkartyakkal fizetni?

Hlségpontokat tartalmazo, kereskeddk/szolgaltatok altal kibocsatott pontgyjté kartyakkal nem lehet interneten fizetni.

Lehet-e co-branded kartyakkal fizetni?

Barmilyen olyan co-branded kartyaval lehetséges fizetni, mely internetes fizetésre alkalmas MasterCard vagy VISA alapu kartya.



FIZETES FOLYAMATA

Hogyan zajlik a tranzakcié? =

Az online bankkartyas fizetés esetében az ligyfél a biztositd internetes oldalan a bankkartyas fizetési méd valasztasat
kdvetben a fizetést kezdeményezi, amelynek eredményeként atiranyitjuk a fizetési szolgaltatd fizetoldalara, ahol a
fizetéshez szlikséges adatok megadasaval indithatja el a tranzakciot. A teljesiteni kivant pénzdsszeget ekkor az tigyfél
szamlavezetd bankja zarolja, azaz egy ideig tovabbra is az Ugyfél szamlajan marad. A fizetésre iranyuld tranzakcio
sikeressége esetén a biztosito a fizetd fél bankkartyajat kibocsato tarsasagot (pl. Visa, Mastercard) megkeresi, hogy a
tarsasag az lUgyfél szamlajat vezetd banktdl beszedje a tranzakcid 6sszegét és azt utalja at szamara. A leirt folyamat
soran, napokkal a sikeresen kezdeményezett fizetési tranzakcio utan veszi kézhez tehat a biztositd a befizetett dij 6sz-
szegét, eddig az idépontig az nincs a birtokaban, ill. a rendelkezése alatt.

Miben kilénbdézik az internetes kartyas dijfizetés a hagyomanyostdl?

Megkllonboztetlink kartya jelenlétével torténd (Card Present) és kartya jelenléte nélkili (Card not Present) tranzakci-
Okat. A Card Present tranzakcio POS terminal eszkdz segitségével torténik. A kartya lehuzasat és a PIN kéd bettését
kovetéen a terminal kapcsolatba Iép a kartyabirtokos bankjaval, az engedélyezé kdézponton keresztll, és a kartya
tipusatal, illetve a kartya kibocsatéjatol fliggéen a VISA vagy MasterCard halézaton keresztul. Itt megtorténik az érve-
nyesség és fedezetvizsgalat (authorizacid). Az el6bbi Utvonalon visszafelé haladva a POS terminal (illetve a kereskedd)
megkapja a jovahagyast vagy elutasitast. Az Ggyfél alairja a bizonylatot. A Card not Present olyan tranzakcid, melynek
lebonyolitasakor a bankkartya fizikailag nincs jelen. Ide tartoznak a levélben, telefonon, illetve az elektronikus uton
(internet) lebonyolitott tranzakcidk, amelyek esetében a vasarld (kartyabirtokos) a tranzakciot biztonsagos (256 bites
titkositasu) fizetéoldalon bekért kartyaadatok megadésaval inditja. A sikeres tranzakciérél On kap Un. engedélyszamot,
mely megegyezik a papir alapu bizonylaton talalhaté szammal.

SIKERTELEN FIZETESEK ES TEENDOK

a
Milyen esetben lehet sikertelen egy tranzakcio?
Altaldban a kartyat kibocsaté bank (tehat ahol az ligyfél a kartyat kapta) altal el nem fogadott fizetési megbizas; de
bankkartya hasznalat esetében ez lehet olyan okbdl is, hogy tavkézlési vagy informatikai hiba miatt az engedélykérés
nem jut el a kartyat kibocsaté bankhoz.

Kartya jelleg( hiba

e A kartya nem alkalmas internetes fizetésre.

e A kartya internetes hasznalata szamlavezetd bank altal tiltott.

e A kartyahasznalat tiltott.

e A kartyaadatok (kartyaszam, lejarat, alairascsikon szerepld kod) hibasan lettek megadva.
e A kartya lejart.

Szamla jellegi hiba
e Nincs fedezet a tranzakcié végrehajtasahoz.
e Atranzakcié 6sszege meghaladja a kartya vasarlasi limitét.

Kapcsolati jellegli hiba

e A tranzakcid soran valoszinlileg megszakadt a vonal. Kérjlk, probalja meg Ujra.
e A tranzakcio idétullépés miatt sikertelen volt. Kérjik, prébalja meg Ujra.

Technikai jelleg(i hiba

e Amennyiben a fizetéoldalrél nem tért vissza a kereskedd/szolgaltaté oldalara, a tranzakcié sikertelen.

e Amennyiben a fizet6oldalrdl visszatért, de a béngészé ,back”, ,reload” illetve ,refresh” segitségével visszatér a
fizet6oldalra, tranzakcidjat a rendszer biztonsagi okokbdl automatikusan visszautasitja.



Mi a teendé a fizetési procedura sikertelensége esetén?

A tranzakciordl minden esetben generalddik egy tranzakcidazonositd, melyet javaslunk feljegyezni. Amennyiben a fizetési
kisérlet soran tranzakcié banki oldalrdl visszautasitasra kertl, kérjik vegye fel a kapcsolatot szamlavezeté bankjaval.

Miért a szamlavezet6 bankkal kell felvenni a kapcsolatot a fizetés sikertelensége esetén?

A kartyaellen8rzés soran a szamlavezeté (kartyakibocsato) bank értesiti az 6sszeget beszedd kereskedd (elfogado)
bankjanak, hogy a tranzakcio elvégezhet6-e. Mas bank ligyfelének az elfogadd bank nem adhat ki bizalmas informa-
cidkat, arra csak a kartyabirtokost azonosité banknak van joga.

Mit jelent az, ha bankomtél azonban SMS kaptam az 6sszeg foglalasardl/zarolasarol, azonban a keres-
kedé/szolgaltatd azt jelzi, hogy sikertelen volt a fizetés?

Ez a jelenség olyan esetben fordulhat el6, ha a kértya ellenérzése megtértént a fizetéoldalon, azonban On nem tért

vissza kereskedd/szolgaltato internetes oldalara. A tranzakcié ebben az esetben befejezetlennek, igy automatikusan
sikertelennek mindstil. llyen esetben az 6sszeg nem kerl terhelésre kartyajan, a foglalés feloldasra kertil.

BIZTONSAG

=

Mit jelent a VeriSign és a 256 bites titkositasu TLS kommunikaciés csatorna?

ATLS, a Transport Layer Security elfogadott titkositasi eljaras roviditése. A CIB Bank rendelkezik egy 256 bites titko-
sitd kulccsal, amely a kommunikacios csatornat védi. A VeriSign nevl cég teszi lehetévé a CIB Bank-nak a 256 bites
kulcs hasznalatat, amely segitségével biztositjuk a TLS alapu titkositast. Jelenleg a vilag elektronikus kereskedelmé-
nek 90%-aban ezt a titkositasi modot alkalmazzak. Az Ugyfél altal hasznalt bongész6 program a TLS segitségével a
kartyabirtokos adatait az elkildés elétt titkositja, igy azok kodolt formaban jutnak el a CIB Bankhoz, ezaltal illetéktelen
személyek szamara nem értelmezhetéek.

A fizetés utan figyelmeztetett a bongészém, hogy elhagyom a biztonsagi zénat. A fizetésem biztonsaga
igy garantalt?

Teljes mértékben igen. A fizetés folyamata 256-bites titkositott kommunikacios csatornan folyik, igy teljesen bizton-
sagos. A tranzakciét kévetéen On a kereskedé honlapjéra jut vissza, amennyiben a kereskedé oldala nem titkositott,
a bongészdje figyelmezteti, hogy a titkositott csatornat elhagyta. Ez nem jelent veszélyt a fizetés biztonsagat illetéen.

Mit jelent a CVC2/CVV2 kéd?

A MasterCard esetében az un Card Verification Code, a Visa esetében az un. Card Verification Value egy olyan, a
bankkartya magnescsikjan kddolt numerikus érték, melynek segitségével megallapithatd egy kartya valdédisaga. Az un.
CVC2 kodot, mely az Mastercard/Maestro kartyak hatoldalan talalhaté szamsor utolsé harom szamjegyében szerepel,
az internetes dijfizetések soran kell megadni.

Mit jelent a Verified by Visa?

A Verified by Visa a Visa kartyabirtokosok a kartyat kibocsaté banknal beallitott olyan egyszeri kédon vagy biometrikus
azonositason (arcfelismerésen, ujjlenyomaton, illetve mas emberi tulajdonsagon) alapulé biztonsagi ellenérzése, mely
segitségével azonosithatjak magukat internetes fizetés esetén, és amely védelmet nyujt a Visa kartyak jogosulatlan
hasznadlata ellen. A CIB Bank elfogadija a Verified by Visa rendszer keretein belll kibocsatott kartyakat.

Mit jelent a Mastercard Identity Check (ID Check)?

A Mastercard ID Check a Mastercard/Maestro kartyabirtokosok a kartyat kibocsatd banknal beallitott olyan egysze-
ri kddon vagy biometrikus azonositason (arcfelismerésen, ujjlenyomaton, illetve mas emberi tulajdonsagon) alapuld
biztonsagi ellenérzése, mely segitségével azonosithatjak magukat internetes fizetés esetén, és amely védelmet nyuijt
a Mastercard/Maestro kartyak jogosulatlan hasznalata ellen. A CIB Bank elfogadja a Mastercard ID Check rendszer
keretein belll kibocsatott kartyakat.
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